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Vertragsanlage zur
Auftragsdatenverarbeitung

zwischen der

dna Gesellschaft fur IT Services, Hamburg
- nachstehend Auftraggeber genannt -

und dem / der

- nachstehend Auftragnehmer genannt -

Praambel

Diese Anlage konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien,
die sich aus dem Leistungsschein (nachfolgend auch Hauptvertrag genannt) in ihren Einzel-
heiten beschriebenen Auftragsdatenverarbeitung ergeben. Sie findet Anwendung auf alle
Tatigkeiten, die mit dem Hauptvertrag in Zusammenhang stehen und bei denen Mitarbeiter
des Auftragnehmers oder durch den Auftraggeber beauftragte Dritte mit personenbezogenen
Daten des Auftraggebers in Berihrung kommen kénnen. Die Laufzeit dieser Anlage richtet
sich nach der Laufzeit des Hauptvertrages.

Definitionen

(1) Personenebezogene Daten
Personenbezogene Daten sind Einzelangaben Uber persdnliche oder sachliche Verhaltnisse
einer bestimmtem oder bestimmbaren natirlichen Person.

(2) Datenverarbeitung im Auftrag )

Datenverarbeitung im Auftrag ist die Speicherung, Veranderung, Ubermittlung, Sperrung
oder Léschung personenbezogener Daten durch den Auftragnehmer im Auftrag des Auftrag-
gebers.

(3) Weisung



Weisung ist die auf einen bestimmten datenschutzmaBigen Umgang (zum Beispiel Anonymi-
sierung, Sperrung, Léschung, Herausgabe) des Auftragnehmers mit personenbezogenen
Daten gerichtete schriftliche Anordnung des Auftraggebers. Die Weisungen werden anfang-
lich durch den Hauptvertrag festgelegt und kénnen vom Auftraggeber danach in schriftlicher
Form durch einzelne Weisungen geéndert, ergénzt oder ersetzt werden (Einzelweisung).

1. Gegenstand und Dauer des Auftrags

Gegenstand des Auftrags

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinba-
8] o o TP 17/0] 1 I , auf die hier verwiesen wird (im Fol-
genden Leistungsvereinbarung).

Dauer des Auftrags

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von 6 Monaten
zum Vertragshalbjahr gekiindigt werden. Die Méglichkeit zur fristlosen Kiindigung bleibt hier-
von unberthrt.

2. Konkretisierung des Auftragsinhalts

Umfang, Art und Zweck
der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten

Verarbeitung von Bewerberdaten die Uber ein Webformular entgegengenommen und in einer
Datenbank zur weiteren Verarbeitung vorgehalten

Die Verarbeitung und Nutzung der Daten findet ausschlieBlich im Gebiet der Bundesrepublik
Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in einem anderen Ver-
tragsstaat des Abkommens Uber den Europédischen Wirtschaftsraum statt. Jede Verlagerung
in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen,
wenn die besonderen Voraussetzungen der §§ 4b, 4c BDSG erfllt sind.

Art der Daten

Gegenstand der Erhebung, Verarbeitung und / oder Nutzung personenbezogener Da-
ten sind folgende Datenarten / -kategorien:

O Personenstammdaten
O Kommunikationsdaten (z.B. Telefon, E-Mail)
Informationen zur Schulausbildung

Informationen zur Berufsausbildung
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Informationen zum Studium



O Informationen zum beruflichen Werdegang

O Zeugnisse

Kreis der Betroffenen

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen
dieses Auftrags Betroffenen umfasst

O Bewerber

3. Technisch-organisatorische MaBnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung, insbesondere
hinsichtlich der konkreten Auftragsdurchfihrung zu dokumentieren und dem Auftraggeber
zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentier-
ten MaBnahmen Grundlage des Auftrags. Soweit die Prifung / ein Audit des Auftraggebers
einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Insgesamt handelt es sich bei den zu treffenden MaBnahmen um nicht auftragsspezifische
MaBnahmen hinsichtlich der Organisationskontrolle, Zutrittskontrolle, Zugangskontrolle, Zu-
griffskontrolle, Weitergabekontrolle, Auftragskontrolle, Verfigbarkeitskontrolle sowie des
Trennungsgebots, sowie andererseits um auftragsspezifische MaBnahmen, insbesondere im
Hinblick auf die Art des Datenaustauschs / Bereitstellung von Daten, Art / Umstande der
Verarbeitung / der Datenhaltung sowie Art / Umstédnde beim Output / Datenversand.

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaqua-
te MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen
nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren. Der Auftrag-
nehmer hat auf Anforderung die Angaben nach § 4g Abs. 2 Satz 1 BDSG dem Auftraggeber
zur Verfugung zu stellen.

4. Berichtigung, Sperrung und L6schung von Daten

Der Auftragnehmer hat nur nach Weisung des Auftraggebers die Daten, die im Auftrag ver-
arbeitet werden, zu berichtigen, zu I6schen oder zu sperren. Soweit ein Betroffener sich un-
mittelbar an den Auftragnehmer zwecks Berichtigung oder Léschung seiner Daten wenden

sollte, wird der Auftragnehmer dieses Ersuchen unverzlglich an den Auftraggeber weiterlei-
ten.

5. Kontrollen und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags nach
§ 11 Abs. 4 BDSG folgende Pflichten:



= Schriftliche Bestellung — soweit gesetzlich vorgeschrieben — eines Datenschutzbeauftrag-
ten, der seine Tatigkeit gemaB §§ 4f, 4g BDSG auslben kann. Dessen Kontaktdaten
werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme mitgeteilt.

= Die Wahrung des Datengeheimnisses entsprechend § 5 BDSG. Alle Personen, die auf-
tragsgeman auf personenbezogene Daten des Auftraggebers zugreifen kénnen, missen
auf das Datengeheimnis verpflichtet und Uber die sich aus diesem Auftrag ergebenden
besonderen Datenschutzpflichten sowie die bestehende Weisungs- bzw. Zweckbindung
belehrt werden.

= Die Umsetzung und Einhaltung aller fir diesen Auftrag notwendigen technischen und
organisatorischen MaBnahmen entsprechend § 9 BDSG und Anlage.

= Die unverzugliche Information des Auftraggebers Gber Kontrollhandlungen und MaB-
nahmen der Aufsichtsbehdrde nach § 38 BDSG. Dies gilt auch, soweit eine zustandige
Behdrde nach §§ 43, 44 BDSG beim Auftragnehmer ermittelt.

= Die Durchfiihrung der Auftragskontrolle mittels regelméaBiger Prifungen durch den Auf-
tragnehmer im Hinblick auf die Vertragsausfuhrung bzw. -erfullung, insbesondere Einhal-
tung und ggf. notwendige Anpassung von Regelungen und MaBnahmen zur Durchflih-
rung des Auftrags.

= Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen ge-
genuber dem Auftraggeber. Hierzu kann der Auftragnehmer auch aktuelle Testate, Be-
richte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprufer, Revision,
Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsaudito-
ren) oder eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI-Grundschutz) vorlegen.

6. Unterauftragsverhaltnisse

Soweit bei der Verarbeitung oder Nutzung personenbezogener Daten des Auftraggebers
Unterauftragnehmer einbezogen werden sollen, wird dies genehmigt, wenn folgende Vor-
aussetzungen vorliegen:

= Die Einschaltung von Unterauftragnehmern ist grundsétzlich nur mit schriftlicher Zustim-
mung des Auftraggebers gestattet. Ohne schriftliche Zustimmung kann der Auftragneh-
mer zur Vertragsdurchfiihrung unter Wahrung seiner unter Punkt 5 erlduterten Pflicht zur
Auftragskontrolle konzernangehdrige Unternehmen sowie im Einzelfall andere Unterauf-
tragnehmer mit der gesetzlich gebotenen Sorgfalt einsetzen, wenn er dies dem Auftrag-
geber vor Beginn der Verarbeitung oder Nutzung mitteilt.

= Der Auftragnehmer hat die vertraglichen Vereinbarungen mit dem / den Unterauftrag-
nehmer/n so zu gestalten, dass sie den Datenschutzbestimmungen im Vertragsverhaltnis
zwischen Auftraggeber und Auftragnehmer entsprechen.

= Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und Uberpriifungsrechte ent-
sprechend dieser Vereinbarung und des § 11 BDSG i.V.m. Nr. 6 der Anlage zu § 9
BDSG beim Unterauftragnehmer einzurdumen. Dies umfasst auch das Recht des Auf-
traggebers, vom Auftragnehmer auf schriftliche Anforderung Auskunft Gber den wesentli-



chen Vertragsinhalt und die Umsetzung der datenschutzrelevanten Verpflichtungen im
Unterauftragsverhaltnis, erforderlichenfalls durch Einsicht in die relevanten Vertragsun-
terlagen, zu erhalten.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen
zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstitzung bei der
Auftragsdurchfihrung in Anspruch nimmt. Dazu z&hlen z.B. Telekommunikationsleistungen,
Wartung und Benutzerservice, Reinigungskrafte, Prifer oder die Entsorgung von Datentra-
gern. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Schutzes und der
Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen ange-
messene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie KontrolimaB-
nahmen zu ergreifen.



7. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, die in Nr. 6 der Anlage zu § 9 BDSG vorgesehene Auf-
tragskontrolle im Benehmen mit dem Auftragnehmer durchzufihren oder durch im Einzelfall
zu benennende Prifer durchfihren zu lassen. Er hat das Recht, sich durch Stichprobenkon-
trollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung
durch den Auftragnehmer in dessen Geschéftsbetrieb zu Uberzeugen. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die zur Wahrung seiner Verpflichtung
zur Auftragskontrolle erforderlichen Auskiinfte zu geben und die entsprechenden Nachweise
verflgbar zu machen.

Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers nach § 11 Abs. 2 Satz 4 BDSG
vor Beginn der Datenverarbeitung und wahrend der Laufzeit des Auftrags stellt der Auftrag-
nehmer sicher, dass sich der Auftraggeber von der Einhaltung der getroffenen technischen
und organisatorischen MaBnahmen Uberzeugen kann. Hierzu weist der Auftragnehmer dem
Auftraggeber auf Anfrage die Umsetzung der technischen und organisatorischen MaBnah-
men gemaB § 9 BDSG und der Anlage nach. Dabei kann der Nachweis der Umsetzung sol-
cher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, auch durch Vorlage eines
aktuellen Testats, von Berichten oder Berichtsausziigen unabhéngiger Instanzen (z.B. Wirt-
schaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzaudi-
toren, Qualitatsauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z.B. nach BSI-Grundschutz) erbracht werden.

8. Mitteilung bei VerstoBen des Auftragnehmers

Der Auftragnehmer erstattet in allen Fallen dem Auftraggeber eine Meldung, wenn durch ihn
oder die bei ihm beschéftigten Personen VerstéBe gegen Vorschriften zum Schutz perso-
nenbezogener Daten des Auftraggebers oder gegen die im Auftrag getroffenen Festlegun-
gen vorgefallen sind.

Es ist bekannt, dass nach § 42a BDSG Informationspflichten im Falle des Abhandenkom-
mens oder der unrechtméaBigen Ubermittlung oder Kenntniserlangung von personenbezoge-
nen Daten bestehen kdnnen. Deshalb sind solche Vorfalle ohne Ansehen der Verursachung
unverziglich dem Auftraggeber mitzuteilen. Dies gilt auch bei schwerwiegenden Stérungen
des Betriebsablaufs, bei Verdacht auf sonstige Verletzungen gegen Vorschriften zum Schutz
personenbezogener Daten oder anderen UnregelméBigkeiten beim Umgang mit personen-
bezogenen Daten des Auftraggebers. Der Auftragnehmer hat im Benehmen mit dem Auf-
traggeber angemessene MaBnahmen zur Sicherung der Daten sowie zur Minderung mégli-
cher nachteiliger Folgen fir Betroffene zu ergreifen. Soweit den Auftraggeber Pflichten nach
§ 42a BDSG treffen, hat der Auftragnehmer ihn hierbei zu unterstitzen.



9. Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschlieBlich im Rahmen der getroffenen Vereinbarun-
gen und nach Weisung des Auftraggebers (vgl. § 11 Abs. 3 Satz 1 BDSG). Der Auftraggeber
behalt sich im Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein
umfassendes Weisungsrecht Gber Art, Umfang und Verfahren der Datenverarbeitung vor,
das er durch Einzelweisungen konkretisieren kann. Anderungen des Verarbeitungsgegens-
tandes und Verfahrensédnderungen sind gemeinsam abzustimmen und zu dokumentieren.
Auskunfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger schrift-
licher Zustimmung durch den Auftraggeber erteilen.

Muindliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in Text-
form) bestéatigen. Der Auftragnehmer verwendet die Daten fir keine anderen Zwecke und ist
insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden
ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitsko-
pien, soweit sie zur Gewahrleistung einer ordnungsgemaBen Datenverarbeitung erforderlich
sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten
erforderlich sind.

Der Auftragnehmer hat den Auftraggeber unverziglich entsprechend § 11 Abs. 3 Satz 2
BDSG zu informieren, wenn er der Meinung ist, eine Weisung verstoBe gegen datenschutz-
rechtliche Vorschriften. Der Auftragnehmer ist berechtigt, die Durchfihrung der entsprechen-
den Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber
bestatigt oder geandert wird.

10. Léschung von Daten und Riickgabe von Datentragern

Nach Abschluss der vertraglichen Arbeiten oder friher nach Aufforderung durch den Auf-
traggeber — spéatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungser-
gebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen,
dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu
vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf
Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfris-
ten Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Ver-
tragsende dem Auftraggeber Ubergeben.



